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Authentication and @
. Authorization Infrastructure .

e Autentikacio

- A felhasznalo digitalis szemelyazonossaganak
hiteles megallapitasa

e Autorizacio

- Az azonositott felhasznal6 jogosultsagainak
ellendrzese, betartatasa

* Infrastruktura

- Mindezt egysegesen, szabvanyosan,
elosztottan, konnyen kezelhet6en
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Mit varunk az

autentikaciotol? ﬂ

O ——— ()
* | egyen biztonsagos

- ne lehessen ellopni a szemelyazonossagunkat
* Legyen egységes, egyszeru

— mert csak igy lehet biztonsagos
* | egyen naprakesz

* Uj kolleganak ne kelljen hetekig varnia; vice versa
* Ne legyen idegesito

- ne kerdezzen ra ugyanarra allandoan
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Identity Management Qﬂ

O | O
e Kezdetben felhasznalodi informaciok
konszolidalt tarolasa

- X.500, LDAP
* Alkalmazasok kezdtek raepulni

- Egyre tobb webes alkalmazas

- Sokféle bejelentkezési eljaras

* Minden alkalmazasba kulon-kulon be kell jelentkeznie
a felhasznalonak

* Jogosultsagok nyilvantartasa
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Single Sign-On

@)

kEQFFetOranting

P ADD 1
( _ Login Server AuthN

A masodik alkalmazashoz
,nem kell bejelentkezni”;
App 2 azaz nem sziikkséges a

felhasznaldéi kozremiikodés
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Federation ﬂﬂ

O e ———— ()
* Tobb intézmény kozosen dolgozik

- A kOzosen hasznalt er6forrasokhoz szabalyozott
keretek kozott kell hozzaférni

- Legyen elég egyetlen identitas!
* Az intezmenyek megbiznak egymas
Identity Managementjében
- eljarasok
— attributumok hasznalata
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Federation elemek ﬂﬂ

O —————————————— ()
* |dentity Provider (IdP): ,anyaintézmeény”

— azonositast vegez (SSO domainek kozott is)

- felugyeli az identitasokat

- felhasznaloi adatokat szolgaltat

e Service Provider (SP): tartalomszolgaltato

- megbizik az IdP-ben
* nincsenek sajat felhasznaloi

* Federation management
- Home location (WAYF), metadata, stb

2006. aprilis 20. MTA Sztaki / ITAK 7



Kommunikacio az

AAI-n beliil ﬂ

O—O

 SAML (Security Assertion Markup Language)

- OASIS nyilt szabvany, XML alapu

- Assertion: allitas + parameterek

* autentikacios esemeny
e attributumok (+ egyeb...)

- XML Signature (W3C) hitelesités
- Profilok:

* Browser profilok: az Uzenetek tovabbitasa a bongészon
keresztul (POST)

e SOAP-alapu profilok: kozvetlen
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Federation Topologia

- FEDERATION 1
e e @ ' , FEDERATION 2
-
e «—>» Bilateral Trust

.. Inter-Federation

: eb : <> Trust
Organization
Boundary
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Federation modellek
Liberty

* Liberty Alliance
» Kereskedelmi szfera
* Account linking

%

O

Car rental

-

‘pw: fdsa

§
Assertion ’
au] lincl. opaque handl&]

iy« id: jgipsz
8 pw: asdf

- A felhasznalonak
tobb szolgaltatonal
van (lehet) identitasa

- Az identitasok
Airline =3 LOgin and Use 6sszekapCSO|haték d
— II-|'a-t se fQIhasznélé éltal
Circle of Trust P Slngle Slgn-On
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Fedegation modellek:
Ugyftelkapu

@)
APEH '
ﬂ:l-:-a:-:-r.-:-mt-:-
.-'". {
Gipsz |akab Edémer
Anyja neve, sth. .. .
Adoazonosito .
"M
F.
| |
OEP Gipsz |akab Edémér
Anyja neve, sth,..
Felhasznalonav

Gipsz Jakab Edémer
Anyja neve, sth...
TA]-szam
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Federation modellek:
Shibboleth

@)
* Internet2

* Akadémiai
(+kereskedelmi) szféra

* |dentity Federation

Service Provider

- eqgy felhasznalo egy
|dP-nel ,van otthon”

- |dP attributumokat ad
at az SP-nek

* SP autorizal
" Y 4 LI 4 d i .d W, a5
— attribGtumok alapjan RSN

, e faculty
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Osszefoglalas @ﬂ

O —————————————— ()

* Az AAl lenyege, hogy az autentikacios és
autorizacios kerdéseket az alkalmazasoktol
elkulonitve kezeljik

* Kozos eroforrasok hasznalatanak
altalanossa valasaval szukséges lesz az
intézmenyeknek Foderaciokat alkotni

Erre van az elore!
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